


1. Цель и планируемые результаты освоения дисциплины (модуля) 

Целью освоения дисциплины является формирование следующих компетенций: 

ПК-2 Способен квалифицированно применять нормативные правовые акты, 

реализовывать нормы материального и процессуального права в соответствующей сфере 

профессиональной деятельности. 

ПК-3 Способен осуществлять просветительскую, информационную и 

консультационную работу в соответствующей сфере профессиональной деятельности для 

граждан, юридических лиц, органов государственной власти и местного самоуправления, 

общественных объединений. 

Результатами освоения дисциплины являются следующие индикаторы достижения 

компетенций: 

ИПК 2.1 Знает правовые основы и правоприменительную практику; теоретические 

основы юридической оценки ситуаций; методику решения практических задач 

применения норм материального и процессуального права в сфере права 

интеллектуальной собственности и цифровых прав 

ИПК 2.2 Знает правовые основы и правоприменительную практику; теоретические 

основы юридической оценки ситуаций; методику решения практических задач 

применения норм материального и процессуального права в сфере права 

интеллектуальной собственности и цифровых прав 

ИПК 2.3 Составляет правовые документы по требованиям юридической техники в 

сфере права интеллектуальной собственности и цифровых прав 

ИПК 3.1 Знает законодательство об осуществлении просветительской, 

информационной и консультационной работы в сфере права интеллектуальной 

собственности и цифровых прав для физических и юридических лиц, органов 

государственной власти и местного самоуправления, общественных объединений; виды и 

формы юридических консультаций, применяемых в сфере права интеллектуальной 

собственности и цифровых прав 

ИПК 3.2 Составляет юридические заключения, используемые для осуществления 

просветительской, информационной и консультационной работы в сфере права 

интеллектуальной собственности и цифровых прав для физических и юридических лиц, 

органов государственной власти и местного самоуправления, общественных объединений 

ИПК 3.3 Владеет навыками представления юридических заключений, 

используемых для осуществления просветительской, информационной и 

консультационной работы в сфере права интеллектуальной собственности и цифровых 

прав для физических и юридических лиц, органов государственной власти и местного 

самоуправления, общественных объединений 

2. Задачи освоения дисциплины 

– Освоить аппарат правовой защиты информации и персональных данных. 

– Научиться применять понятийный аппарат правовой защиты информации и 

персональных данных для успешного решения практических задач профессиональной 

деятельности. 

3. Место дисциплины (модуля) в структуре образовательной программы 

Дисциплина относится к Блоку 1 «Дисциплина (модули)». 

Дисциплина относится к части образовательной программы, формируемой 

участниками образовательных отношений, является обязательной для изучения. 

 

4. Семестр(ы) освоения и форма(ы) промежуточной аттестации по дисциплине 

Семестр 2, зачет. 

 



5. Входные требования для освоения дисциплины 

Для успешного освоения дисциплины требуются компетенции, сформированные в 

ходе освоения образовательных программ предшествующего уровня образования. 

Для успешного освоения дисциплины требуются результаты обучения по 

следующим дисциплинам: интеллектуальная собственность. 

6. Язык реализации 

Русский 

7. Объем дисциплины (модуля) 

Общая трудоемкость дисциплины составляет 3 з.е., 108 часов, из которых: 

-лекции: 14 ч. 

-практические занятия: 14 ч. 

– в том числе практическая подготовка 14 часов. 

 

Объем самостоятельной работы студента определен учебным планом. 

8. Содержание дисциплины (модуля), структурированное по темам 

Тема 1. Правовой режим информации в Российской Федерации. 

Отечественное и зарубежное законодательство в сфере информации и 

персональных данных. Понятие информации. Виды информации. Правовой режим 

информации. Информация как объект прав. 

 

Тема 2. Информация свободного и ограниченного доступа. Коммерческая и иная 

охраняемая законом тайна. Ноу-хау как охраняемая законом информация. 

Коммерческая тайна, государственная тайна, иная охраняемая законом тайна. 

Основания и порядок введения режимов коммерческой и государственной тайны в 

отношении информации и носителей информации. Виды иной охраняемой законом тайны 

и законодательство, регулирующее основания и порядок раскрытия такой информации. 

Ноу-хау как охраняемая законом информация. Информация, которая может являться ноу-

хау и порядок придания информации режима ноу-хау. Информация, доступ к которой не 

может быть ограничен. Ответственность за нарушение законодательства в сфере 

информации: административная, уголовная, гражданско-правовая. Информация и защита 

конкуренции.  

 

Тема 3. Персональные данные в России и в зарубежных государствах. 

Понятие персональных данных в России и в зарубежных странах. Критерии 

отнесения информации к персональным данным: правовые проблемы и пути их решения. 

Виды персональных данных и правила обращения с каждым видом. Цели обработки. 

Принципы обработки персональных данных. Минимизация и ограничение целью 

обработки. Права субъектов данных: право на доступ, право на исправление искаженной, 

недостоверной и устаревшей информации, право «на забвение». Правила трансграничной 

передачи. Обязательства процессора и контроллера. Основания для обработки 

персональных данных. Договорные основания для обработки персональных данных. 

Обработка персональных данных в публичных интересах. 

 

Тема 4. Защита информации и персональных данных, в том числе в сети Интернет. 

Порядок и правила работы с персональными данными. Порядок ограничения 

доступа к информации, обрабатываемой с нарушением законодательства Российской 

Федерации в области персональных данных. Порядок ограничения доступа к информации, 

распространяемой с нарушением закона. 



 

9. Текущий контроль по дисциплине 

Текущий контроль по дисциплине проводится путем опроса каждого 

обучающегося по теме занятия, и фиксируется в форме контрольной точки не менее 

одного раза в семестр. 

 

10. Порядок проведения и критерии оценивания промежуточной аттестации 

Зачет во втором семестре проводится в письменной форме по билетам. Билет 

состоит из двух вопросов. Продолжительность зачета 1,5 часа. 

Примерный перечень теоретических вопросов: 

1. Законодательство в сфере защиты информации. 

2. Понятие и виды информации. Информация как объект права. 

3. Информация свободного и ограниченного доступа. Общая характеристика. 

4. Коммерческая тайна. 

5. Государственная тайна. 

6. Иная охраняемая законом тайна. 

7. Персональные данные. Понятие, критерии отнесения информации к персональным 

данным. 

8. Общий регламент о защите персональных данных (GDPR) и законодательство о 

персональных данных в РФ. 

9. Принципы сбора персональных данных. 

10. Условия для сбора персональных данных. 

11. Договорные основания сбора и обработки персональных данных. 

12. Классификация персональных данных. 

13. Права субъектов персональных данных. 

14. Обязанности оператора. 

15. Сбор персональных данных в сети Интернет. 

16. Ответственность за нарушение законодательства о персональных данных. 

17. Порядок и правила работы с персональными данными.  

18. Порядок ограничения доступа к информации, обрабатываемой с нарушением 

законодательства Российской Федерации в области персональных данных. Порядок 

ограничения доступа к информации, распространяемой с нарушением закона. 

19. Принцип законности при сборе и обработке персональных данных. 

20. Минимизация и ограничение целью обработки персональных данных. 

21. Порядок отнесения информации к государственной тайне.  

22. Порядок отнесения информации к сведениям, составляющим коммерческую тайну. 

23. Право на доступ к информации. 

24. Право «на забвение». 

25. Дисциплинарная ответственность в информационной сфере. 

26. Административная ответственность в информационной сфере. 

27. Уголовная ответственность в информационной сфере. 

28. Гражданско-правовая ответственность в информационной сфере. 

 

Результаты зачета определяются оценками «зачтено», «не зачтено». 

Оценка «зачтено» ставится студенту, показавшему всесторонние знания учебного и 

нормативного материала, способному свободно выполнять задания, предусмотренные 

программой, усвоившему основную и знакомившийся с дополнительной литературой, 

рекомендованной кафедрой. Также оценка «зачтено» выставляется студентам, 

обнаружившим полное знание учебного материала, успешно выполняющим 

предусмотренные в программе задания, усвоившим основную литературу, 



рекомендованную кафедрой, демонстрирующим систематический характер знаний по 

дисциплине и способным к их самостоятельному пополнению и обновлению в ходе 

дальнейшей учебной работы и профессиональной деятельности. Наконец, оценкой 

«зачтено» оцениваются ответы обучающихся, показавших знание основного учебного 

материала в объеме, необходимом для дальнейшей учебы и в предстоящей работе по 

профессии, справляющихся с выполнением заданий, предусмотренных программой, но 

допустивших погрешности в ответе на зачете, не носящие принципиального характера, 

когда установлено, что студент обладает необходимыми знаниями для последующего 

устранения указанных погрешностей под руководством преподавателя.  

Оценка «не зачтено» выставляется обучающимся, обнаружившим пробелы в 

знаниях основного учебного материала, допускающим принципиальные ошибки в 

выполнении предусмотренных программой заданий. Такой оценки заслуживают ответы 

обучающихся, носящие несистематизированный, отрывочный, поверхностный характер, 

когда студент не понимает существа излагаемых им вопросов, что свидетельствует о том, 

что он не может дальше продолжать обучение или приступать к профессиональной 

деятельности без дополнительных занятий по соответствующей дисциплине. 

 

11. Учебно-методическое обеспечение 

а) Электронный учебный курс по дисциплине в электронном университете 

«Moodle». 

б) Оценочные материалы текущего контроля и промежуточной аттестации по 

дисциплине. 

в) План семинарских / практических занятий по дисциплине. 

д) Методические указания по организации самостоятельной работы студентов. 

 

12. Перечень учебной литературы и ресурсов сети Интернет 

а) законодательные акты и иные нормативные документы, судебная практика: 

Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных» // Собрание 

законодательства РФ. 2006. № 31 (1 ч.). Ст. 3451. 

Регламент N 2016/679 Европейского парламента и Совета Европейского Союза «О 

защите физических лиц при обработке персональных данных и о свободном обращении 

таких данных, а также об отмене Директивы 95/46/ЕС (Общий Регламент о защите 

персональных данных)» [рус., англ.] (Принят в г. Брюсселе 27.04.2016) // СПС 

КонсультантПлюс 

Федеральный закон от 21.11.2011 № 323-ФЗ «Об основах охраны здоровья граждан 

в Российской Федерации» // Собрание законодательства РФ. 2011. № 48. Ст. 6724. 

Федеральный закон от 30.12.2008 № 307-ФЗ «Об аудиторской деятельности» // 

Собрание законодательства РФ. 2009. № 1. Ст. 15. 

Федеральный закон от 31.05.2002 № 63-ФЗ «Об адвокатской деятельности и 

адвокатуре в Российской Федерации» // Собрание законодательства РФ. 2002. № 23. Ст. 

2102. 

Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных 

технологиях и о защите информации» // Собрание законодательства РФ. 2006. № 31 (1 ч.). 

Ст. 3448. 

Постановление Правительства РСФСР от 05.12.1991 № 35 (ред. от 03.10.2002) «О 

перечне сведений, которые не могут составлять коммерческую тайну» 

 

б) основная литература: 



Рожкова М.А. Право в сфере Интернета: сборник статей / М.З. Али, Д.В. 

Афанасьев, В.А. Белов и др.; рук. авт. кол. и отв. ред. М.А. Рожкова. М.: Статут, 2018. 528 

с. 

Савельев А.И. Научно-практический постатейный комментарий к Федеральному 

закону «О персональных данных». М.: Статут, 2017. 320 с. 

Савельев А.И. Комментарий к Федеральному закону от 27 июля 2006 г. № 149-ФЗ 

«Об информации, информационных технологиях и защите информации» (постатейный). 

М.: Статут, 2015. 320 с. 

Архипов, В. В. Интернет-право: учебник и практикум для бакалавриата и 

магистратуры. М.: Издательство Юрайт, 2018. 249 с. (Серия: Бакалавр и магистр. 

Академический курс). 

Жарова, А. К. Защита интеллектуальной собственности: учебник для бакалавриата 

и магистратуры / А. К. Жарова; под общ. ред. А. А. Стрельцова. 4-е изд., перераб. и доп. 

М.: Издательство Юрайт, 2019. 341 с. (Серия: Бакалавр и магистр. Академический курс). 

 

в) дополнительная литература: 

Тарасенкова А.Н. Интернет: правовые аспекты безопасного использования. М.: 

Редакция "Российской газеты", 2017. Вып. 2. 160 с. 

Постановление Пленума Верховного Суда РФ от 15.06.2010 № 16 «О практике 

применения судами Закона Российской Федерации «О средствах массовой информации» 

Жарова А.К., Демьянец М.В., Елин В.М. Предпринимательская деятельность в сети 

Интернет: монография. М.: ЮРКОМПАНИ, 2014. 440 с. 

Богданов Е.В. Информация как объект гражданских правоотношений // 

Гражданское право. 2018. № 5. С. 29 - 33. 

Сергеев А.П., Терещенко Т.А. Принцип действия поисковых систем: правовая 

квалификация // Информационно-аналитический журнал "Арбитражные споры". 2018. № 

3. С. 82 - 90. 

Пронин К.В. Защита коммерческой тайны. М.: ГроссМедиа, 2006. 144 с. 

Амелин Р.В. Правовой режим государственных информационных систем: 

монография / под ред. С.Е. Чаннова. М.: ГроссМедиа, 2016. 338 с. 

Савельев А.И. Электронная коммерция в России и за рубежом: правовое 

регулирование. 2-е изд. М.: Статут, 2016. 640 с. 

Никитин В.В. Биометрические персональные данные работников // Отдел кадров 

государственного (муниципального) учреждения. 2018. № 9. С. 11 - 20. 

Чаннов С.Е. Правовые проблемы обработки персональных данных в 

государственных информационных системах // Информационное право. 2018. № 2. С. 10 - 

13. 

Архипов В.В. Проблема квалификации персональных данных как нематериальных 

благ в условиях цифровой экономики, или Нет ничего более практичного, чем хорошая 

теория // Закон. 2018. № 2. С. 52 - 68. 

Грибанов А.А. Общий регламент о защите персональных данных (General Data 

Protection Regulation): идеи для совершенствования российского законодательства // 

Закон. 2018. № 3. С. 149 - 162. 

Жердина С. Локализация персональных данных россиян для иностранных 

компаний // ЭЖ-Юрист. 2017. № 45. С. 5. 

Крылова М.С. Принципы обработки персональных данных в праве Европейского 

союза // Актуальные проблемы российского права. 2017. № 10. С. 175 - 181. 

Михайлова И.А. Персональные данные и их правовая охрана: некоторые проблемы 

теории и практики // Законы России: опыт, анализ, практика. 2017. № 10. С. 11 - 18. 

Постникова Е.В. Некоторые аспекты правового регулирования защиты 

персональных данных в рамках внутреннего рынка Европейского союза // Право. Журнал 

Высшей школы экономики. 2018. № 1. С. 234 - 254. 



Соколова О.С. Защита персональных данных посредством права на забвение // 

Современное право. 2016. № 9. С. 69 - 72. 

Савельев А.И. Критерии наличия действительного и предполагаемого знания как 

условия привлечения к ответственности информационного посредника // Закон. 2015. № 

11. С. 48 - 60. 

Крупенин Р.А. Правовое регулирование оператора поисковой системы в качестве 

информационного посредника // Вестник экономического правосудия Российской 

Федерации. 2018. № 10. С. 132 - 144. 

Серго А.Г. Что страшнее: пиратство или борьба с ним? // ИС. Авторское право и 

смежные права. 2017. № 11. С. 7 - 16. 

 

13. Перечень информационных технологий 

а) лицензионное и свободно распространяемое программное обеспечение: 

Microsoft Office Standart 2013 Russian: пакет программ. Включает приложения: MS 

Office Word, MS Office Excel, MS Office PowerPoint, MS Office On-eNote, MS Office 

Publisher, MS Outlook, MS Office Web Apps (Word Excel MS PowerPoint Outlook); 

Публично доступные облачные технологии (Google Docs, Яндекс диск и т.п.). 

Справочно-правовые системы «Гарант», «КонсультантПлюс», «Кодекс». 

 

б) информационные справочные системы: 

Справочно-правовая система «Гарант» – https://www.garant.ru/ 

Справочно-правовая система «КонсультантПлюс» – http://www.consultant.ru/ 

Справочно-правовая система «Кодекс» – https://kodeks.ru/ 

Электронный каталог Научной библиотеки ТГУ – 

http://chamo.lib.tsu.ru/search/query?locale=ru&theme=system  

Электронная библиотека (репозиторий) ТГУ – 

http://vital.lib.tsu.ru/vital/access/manager/Index  

ЭБС Лань – http://e.lanbook.com/     

ЭБС Консультант студента – http://www.studentlibrary.ru/   

Образовательная платформа Юрайт – https://urait.ru/  

ЭБС ZNANIUM.com – https://znanium.com/ 

ЭБС IPRbooks – http://www.iprbookshop.ru/ 

 

14. Материально-техническое обеспечение 

Аудитории для проведения занятий лекционного типа. 

Аудитории для проведения занятий семинарского типа, индивидуальных и 

групповых консультаций, текущего контроля и промежуточной аттестации. 

Помещения для самостоятельной работы, оснащенные компьютерной техникой и 

доступом к сети Интернет, в электронную информационно-образовательную среду и к 

информационным справочным системам. 

 

15. Информация о разработчиках 

Чурилов Алексей Юрьевич, к.ю.н., доцент кафедры гражданского права ЮИ ТГУ. 
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