
Министерство науки и высшего образования Российской Федерации 
НАЦИОНАЛЬНЫЙ ИССЛЕДОВАТЕЛЬСКИЙ 

ТОМСКИИ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ (НИ ТГУ) 

Институт прикладной математики и компьютерных наук 

  

  

  

Рабочая программа дисциплины 

Внедрение и тестирование программного обеспечения 

по направлению подготовки / специальности 

10.05.01 Компьютерная безопасность 

Направленность (профиль) подготовки / специализация: 

Анализ безопасности компьютерных систем 

Форма обучения 

Очная 

Квалификация 

Специалист по защите информации 

Год приема 
2023 

Код дДисцинлины в учебном плане: Б1.В.ДВ.01.02.02 

СОГЛАСОВАНО: 
Руководитель ОП 

В.Н. Тренькаев 
а 

Пр цатель УМК 

С.П. Сущенко 

Томск — 2023 

 



1. Ц5;P 8 ?;0=8@C5<O5 @57C;PB0BO >A2>5=8O 48AF8?;8=O 

Ц9?PR BE6B9A<S 8<EJ<C?<AO S6?S9FES HBD@<DB64A<9 E?98GRM<I >B@C9F9AJ<=: 
– "#�-19 – %CBEB59A BJ9A<64FP >BDD9>FABEFP CDB7D4@@AOI D94?<;4J<= 4?7BD<F@B6 

;4M<FO <AHBD@4J<<. 
– #�-1 – %CBEB59A CDB6B8<FP 4A4?<; FD95B64A<= > CDB7D4@@AB@G B59EC9K9A<R. 
$9;G?PF4F4@< BE6B9A<S 8<EJ<C?<AO S6?SRFES E?98GRM<9 <A8<>4FBDO 8BEF<:9A<S 

>B@C9F9AJ<=: 
�"#�-19.1 "5?4849F ;A4A<9@ HBD@4?PAOI CD<9@B6, CD46<?, 4?7BD<F@B6, F9IAB?B7<= 

EB;84A<S < 8B>G@9AF<DB64A<S >BAFDB?PAOI CD<@9DB6 < F9EFB6OI A45BDB6 84AAOI. 
�"#�-19.2 "EGM9EF6?S9F CB87BFB6>G F9EFB6OI A45BDB6 84AAOI 6 EBBF69FEF6<< E 

6O5D4AAB= @9FB8<>B=, 4 F4>:9 CDB69D>G D45BFBECBEB5ABEF< CDB7D4@@AB7B B59EC9K9A<S A4 
BEAB69 D4;D45BF4AAOI F9EFB6OI A45BDB6 84AAOI. 

�"#�-19.3 "EGM9EF6?S9F E5BD < 4A4?<; CB?GK9AAOI D9;G?PF4FB6 CDB69D>< 
D45BFBECBEB5ABEF< CDB7D4@@AB7B B59EC9K9A<S, BJ9A>G EBBF69FEF6<S CDB7D4@@AB7B 
B59EC9K9A<S FD95G9@O@ I4D4>F9D<EF<>4@. 

�#�-1.3 "EGM9EF6?S9F EB7?4EB64A<9 FD95B64A<= > CDB7D4@@AB@G B59EC9K9A<R E 
;4<AF9D9EB64AAO@< EFBDBA4@<. 

2. �040G8 >A2>5=8O 48AF8?;8=O 

– "5GK<FP EFG89AFB6 BEAB64@ F9EF<DB64A<S < B59EC9K9A<9@ >4K9EF64 CDB7D4@@AB7B 
B59EC9K9A<S, E BEAB6AO@< CDB5?9@4@< D4;D45BF><, 6A98D9A<S, CDB69D><, 
8B>G@9AF<DB64A<S F9EFB6, CDBJ9EE4@< B59EC9K9A<S >4K9EF64 < F9EF<DB64A<S. 

3. М5AB> 48AF8?;8=O 2 AB@C:BC@5 >1@07>20B5;P=>9 ?@>3@0<<O 

�<EJ<C?<A4 BFABE<FES > K4EF< B5D4;B64F9?PAB= CDB7D4@@O, HBD@<DG9@B= 
GK4EFA<>4@< B5D4;B64F9?PAOI BFABL9A<=, CD98?4749FES B5GK4RM<@ES A4 6O5BD. 
�<EJ<C?<A4 6IB8<F 6 @B8G?P CB 6O5BDG "�6989A<9 6 DevOps" @B8G?S «#DBH9EE<BA4?PAO9 
@B8G?< CB 6O5BDG». 

4. !5<5AB@(O) >A2>5=8O 8 D>@<0(O) ?@><56CB>G=>9 0BB5AB0F88 ?> 48AF8?;8=5 
Ш9EFB= E9@9EFD, ;4K9F E BJ9A>B= 

5. ВE>4=O5 B@51>20=8O 4;O >A2>5=8O 48AF8?;8=O 

�?S GEC9LAB7B BE6B9A<S 8<EJ<C?<AO FD95GRFES D9;G?PF4FO B5GK9A<S CB 
E?98GRM<@ 8<EJ<C?<A4@: «3;O>< CDB7D4@@<DB64A<S». 

6. /7O: @50;870F88 

$GEE><= 

7. �1N5< 48AF8?;8=O 

"5M4S FDG8B9@>BEFP 8<EJ<C?<AO EBEF46?S9F 4 ;.9., 144 K4EB6, <; >BFBDOI: 
-?9>J<<: 16 K. 
-?45BD4FBDAO9: 32 K. 
   6 FB@ K<E?9 CD4>F<K9E>4S CB87BFB6>4: 32 K. 
"5N9@ E4@BEFBSF9?PAB= D45BFO EFG89AF4 BCD989?9A GK95AO@ C?4AB@. 

8. !>45@60=85 48AF8?;8=O, AB@C:BC@8@>20==>5 ?> B5<0< 

"5<0 1. В545=85 2 B5AB8@>20=85 �� 



 9FB8B?B7<< D4;D45BF>< #", Ц9?< < ;484K< F9EF<DB64A<S, J<>? < CD<AJ<CO 
F9EF<DB64A<S. #D4>F<>< GCD46?9A<S BL<5>4@< 6 >B@4A84I D4;D45BF><. $B?P < HGA>J<< QA 
<A:9A9D4. 

"5<0 2. К;0AA8D8:0F8O 284>2 B5AB8@>20=8O  8 687=5==O9 F8:; B5AB8@>20=8O 
&<CO ;484K, F9EFB6O9 4DF9H4>FO. "D4>G?O < <I <ECB?P;B64A<9 6 F9EF<DB64A<<. 

#?4A<DB64A<9 F9EF<DB64A<S. 
"5<0 3. "5AB-0=0;87 
�4K9EF6B CDB7D4@@AB7B B59EC9K9A<S. $45BF4 E FD95B64A<S@<. �<8O FD95B64A<=, 

<EFBKA<>< FD95B64A<=. 
"5<0 4. "5AB-48709= 
#D46<?4 < F9IA<>< F9EF-8<;4=A4, @9FB8O F9EF 8<;4=A4. �?4EEO Q>6<64?9AFABEF<, 

F9EFB6O9 ;A4K9A<S. "CF<@<;4J<S  CDB69DB>. &9EFB64S 8B>G@9AF4J<S. 
"5<0 5. "5AB8@>20=85 web-?@8;>65=89. "5AB8@>20=85 8=B5@D59A0 
&9EF<DB64A<9 64?<84J<<. �DBE5D4G;9DAB9 < >DBEC?4FHBD@9AAB9 F9EF<DB64A<9. 

&9EF<DB64A<9 69DEF><. �84CF<6ABEFP  �ECB?P;B64A<9 DevTools. �DI<F9>FGD4 web-CD<?B:9A<=, 
%FDG>FGD4 HTTP-;4CDBE4 < BF69F4. �ECB?P;B64A<9 EA<HH9D4 Charles. &9EF<DB64A<9 69DEF><. 
�84CF<6ABEFP �ECB?P;B64A<9 DevTools. �ECB?P;B64A<9  EA<HH9D4 Charles. 

"5<0 6.  01>B0 A 45D5:B0<8 8 >D>@<;5=85 103-@5?>@B>2 
#D46<?4 BHBD@?9A<S < EFDG>FGD4 547-D9CBDFB6, :<;A9AAO= J<>? 5474. #D46<?4 

BHBD@?9A<S < EFDG>FGD4 547-D9CBDFB6, :<;A9AAO= J<>? 5474. �;GK9A<9 F9BD9F<K9E>B7B 
@4F9D<4?4, CB87BFB6>4 > ?45BD4FBDAB= D45BF9. 

"5<0 7. �A=>2O 107 40==OE 
#BASF<9 �� < %'��, D9?SJ<BAAO9, 54;O 84AAOI. SQL. CRUD BC9D4J<<. 

"5N98<A9A<9 F45?<J. 
"5<0 8. "5AB8@>20=85 API 
#BASF<9 API. �DI<F9>FGDAO9 D9L9A<S – REST. �ECB?P;B64A<9 Postman 8?S 

F9EF<DB64A<S API.  
"5<0 9. �A=>2O 02B><0B870F88 B5AB8@>20=8O 
#<D4@<84 46FB@4F<;4J<<. �AEFDG@9AFO 46FB@4F<;4J<<. �6FBF9EFO. 
"5<0 10. "5AB8@>20=85 <>18;P=OE ?@8;>65=89. Э<C;OB>@O, B5AB8@>20=85 
&9EF<DB64A<9 6 Android Studio. %ASF<9 ?B7B6. &9EF<DB64A<9 79B?B>4J<< < 

CDB<;6B8<F9?PABEF<. 

9. "5:CM89 :>=B@>;P ?> 48AF8?;8=5 
&9>GM<= >BAFDB?P CB 8<EJ<C?<A9 CDB6B8<FES CGF9@ >BAFDB?S CBE9M49@BEF<, 

CDB6989A<S >BAFDB?PAOI D45BF, F9EFB6 CB ?9>J<BAAB@G @4F9D<4?G, < H<>E<DG9FES 6 HBD@9 
>BAFDB?PAB= FBK>< A9 @9A99 B8AB7B D4;4 6 E9@9EFD. 

#D4>F<K9E>4S CB87BFB6>4 BJ9A<649FES CB D9;G?PF4F4@ 6OCB?A9AAOI ?45BD4FBDAOI 
D45BF. 

 

10. �>@O4>: ?@>2545=8O 8 :@8B5@88 >F5=820=8O ?@><56CB>G=>9 0BB5AB0F88 

�4K9F E BJ9A>B= 6 L9EFB@ E9@9EFD9 CDBEF46?S9FES CB D9;G?PF4F4@ E84K< 
?45BD4FBDAOI ;484A<=.  

#9D9K9AP ?45BD4FBDAOI D45BF: 
�45BD4FBDA4S D45BF4 № 1. 
Ц9?P D45BFO – HBD@<DB64A<9 G@9A<= BCD989?9A<S GDB6A9= F9EF<DB64A<S, F<CB6 < 

6<8B6 F9EF<DB64A<S, 4 F4>:9 ;A4A<= B E9@< CD<AJ<C4I F9EF<DB64A<S, B EFD4F97<SI 
F9EF<DB64A<S, B 89H9>F4I < <I 6<84I. 

"C<E4A<9 D45BFO: "F>DOFP ?R5GR EFD4A<JG ?R5B7B E4=F4 < A4=F< A4 A9= >4> 
@<A<@G@ 2 89H9>F4, ;4D97<EFD<DB64FP <I 6 E<EF9@9 mantis, <ECB?P;GS E6B= 4>>4GAF (A9 
;45G8PF9 G>4;4FP E4=F, >BFBDO= CDBF9EF<DB64?<). 



%84K4 ?45BD4FBDAB= D45BFO CD98EF46?S9F EB5B= ;4M<FG BFKёF4 CB CB<E>G, BC<E4A<R 
< GEFD4A9A<R 89H9>F4 CD98?B:9AAB7B CDB7D4@@AB7B B59EC9K9A<S. 

�45BD4FBDA4S D45BF4 № 2. 
Ц9?P D45BFO – HBD@<DB64A<9 G@9A<= CB;<F<6AB7B, A974F<6AB7B, 8O@B6B7B, 

D97D9EE<BAAB7B F9EF<DB64A<S CDB7D4@@AB7B B59EC9K9A<S. 
"C<E4A<9 D45BFO:  
1. �O5D4FP ?R5B= <AF9DA9F-E4=F 8?S CDB6989A<S HGA>J<BA4?PAB7B F9EF<DB64A<S (6 

E?GK49 6B;A<>AB69A<S E?B:ABEF9= E 6O5BDB@ – B5D4F<FPES > CD9CB8464F9?R); 
2. %CDB9>F<DB64FP F9EFO 8?S <ECOFG9@B7B E4=F4 ?R5O@ <; ECBEB5B6; 
3. "HBD@<FP A4=89AAO9 89H9>FO 6 mantis, <ECB?P;GS 4>>4GAF BF CD98O8GM97B 

;484A<S; 
%84K4 ?45BD4FBDAB= D45BFO CD98EF46?S9F EB5B= ;4M<FG BFKёF4 CB CDB6989A<R 

CB;<F<6AB7B, A974F<6AB7B, 8O@B6B7B, D97D9EE<BAAB7B F9EF<DB64A<S 8?S CD98?B:9AAB7B 
CDB7D4@@AB7B B59EC9K9A<S. 

�45BD4FBDA4S D45BF4 № 3. 
Ц9?P D45BFO – ;A4>B@EF6B E 46FB@4F<;4J<9= F9EF<DB64A<S CDB7D4@@AB7B 

B59EC9K9A<S. 
"C<E4A<9 D45BFO:  
1. �O59D<F9 ?R5B= 6<8 A9HGA>J<BA4?PAB7B F9EF<DB64A<S < CDBF9EF<DG=F9 <@ 

?R5B= <AF9DA9F-E4=F; 
2. �4D97<EFD<DG=F9 A4=89AAO9 89H9>FO 6 E<EF9@9 GK9F4; 
%84K4 ?45BD4FBDAB= D45BFO CD98EF46?S9F EB5B= ;4M<FG BFKёF4 CB 46FB@4F<;4J<< 

F9EF<DB64A<S CDB7D4@@AB7B B59EC9K9A<S. 
�45BD4FBDA4S D45BF4 № 4. 
Ц9?P D45BFO – <;GK<FP ECBEB5O A4C<E4A<S F9EF-C?4A4, F9EF->9=EB6, K9>-?<EFB6, 

BFK9FB6 B F9EF<DB64A<< < BFK9F4 B5 <AJ<89AF9. 
"C<E4A<9 D45BFO: %BEF46<FP C?4A D97D9EE<BAAB7B F9EF<DB64A<S 6 EBBF69FEF6<< E 

CD98?B:9AAO@< <;@9A9A<S@< 6 HGA>J<BA4?PABEF<. 
%84K4 ?45BD4FBDAB= D45BFO CD98EF46?S9F EB5B= ;4M<FG BFKёFB6 CB A4C<E4A<S F9EF-

C?4A4, F9EF->9=EB6, K9>-?<EFB6, BFKёFB6 B F9EF<DB64A<< < B5 <AJ<89AF9. 
�45BD4FBDA4S D45BF4 № 5. 
Ц9?P D45BFO – <;GK<FP 6<8O @B5<?PAOI CD<?B:9A<= < A4<5B?99 D4ECDBEFD4A9AAO9 

BL<5>< 6 @B5<?PAB= D4;D45BF>9. 
"C<E4A<9 D45BFO:  
1. "F>DOFP Q@G?SFBD http://ipadpeek.com/ 
2. "F>DOFP A4 A9@ ?R5B= <AF9DA9F-E4=F; 
3. !4=F< 89H9>FO 6 BFB5D4:9A<< A4 ipad, ED46A<6 BFB5D4:9A<9 A4 Q@G?SFBD9 

GEFDB=EF64 < A4 #�; 
4. �OS6<FP BL<5>< 6 @B5<?PAB= D4;D45BF>9 CD98?B:9AAB7B CDB7D4@@AB7B 

B59EC9K9A<S. 
%84K4 ?45BD4FBDAB= D45BFO CD98EF46?S9F EB5B= ;4M<FG BFKёF4 CB 6OS6?9A<R 

BL<5B> 6 @B5<?PAB= D4;D45BF>9 CD98?B:9AAB7B CDB7D4@@AB7B B59EC9K9A<S. 
�45BD4FBDA4S D45BF4 № 6. 
Ц9?P D45BFO – <;GK<FP >4F97BD<< @9FD<>, J9?< E5BD4 < CB8EKёF4 @9FD<>, 

A4CD46?9A<S BFE?9:<64A<S CDBJ9EE4 F9EF<DB64A<S E CB@BMPR @9FD<>. 
"C<E4A<9 D45BFO: �O5D4FP <AF9DA9F-E4=F 8?S F9EF<DB64A<S < A4;64FP A4<5B?99 

CB8IB8SM<9 8?S A97B F9EFO-CD9F9A89AFO A4 46FB@4F<;4J<R. "5BEAB64FP E6B= 6O5BD. 
%84K4 ?45BD4FBDAB= D45BFO CD98EF46?S9F EB5B= ;4M<FG BFKёF4 CB <;GK9A<R 

>4F97BD<< @9FD<>, J9?9= E5BD4 < CB8EKёF4 @9FD<>, A4CD46?9A<S BFE?9:<64A<S CDBJ9EE4 
F9EF<DB64A<S E CB@BMPR @9FD<>. 

�45BD4FBDA4S D45BF4 № 7. 



Ц9?P D45BFO – <;GK<FP BEAB6AO9 D<E>< CDBJ9EE4 F9EF<DB64A<S < ECBEB5O 
GCD46?9A<S D<E>4@<. 

"C<E4A<9 D45BFO: %BEF46PF9 F9EF-C?4A < 10 F9EF->9=EB6 8?S F9EF<DB64A<S ?R5B7B 
<AF9DA9F-E4=F4. 

%84K4 ?45BD4FBDAB= D45BFO CD98EF46?S9F EB5B= ;4M<FG BFKёF4 CB <;GK9A<R 
BEAB6AOI D<E>B6 CDBJ9EE4 F9EF<DB64A<S < ECBEB5B6 GCD46?9A<S D<E>4@< A4 CD<@9D9 
CD98?B:9AAB7B CDB7D4@@AB7B B59EC9K9A<S. 

�45BD4FBDA4S D45BF4 № 8. 
Ц9?P D45BFO – <;GK9A<9 BEB59AABEF9= F9EF<DB64A<S B5N9>FAB-BD<9AF<DB64AAOI 

E<EF9@. 
"C<E4A<9 D45BFO: <;GK9A<9 BEB59AABEF9= F9EF<DB64A<S B5N9>FAB-BD<9AF<DB64AAOI 

E<EF9@ A4 CD<@9D9 CD98?B:9AAB7B CDB7D4@@AB7B B59EC9K9A<S. "5N9>FO. %BB5M9A<S. 
�AF9DH9=EO. 

%84K4 ?45BD4FBDAB= D45BFO CD98EF46?S9F EB5B= ;4M<FG BFKёF4 CB <;GK9A<R 
BEB59AABEF9= F9EF<DB64A<S B5N9>FAB-BD<9AF<DB64AAOI E<EF9@ A4 CD<@9D9 CD98?B:9AAB7B 
CDB7D4@@AB7B B59EC9K9A<S. 

$9;G?PF4FO ;4K9F4 E BJ9A>B= BCD989?SRFES BJ9A>4@< «BF?<KAB», «IBDBLB», 
«G8B6?9F6BD<F9?PAB», «A9G8B6?9F6BD<F9?PAB». 

�FB7B64S BJ9A>4 HBD@<DG9FES >4> ED98A96;69L9AA4S CB D9;G?PF4F4@ E84K< 
?45BD4FBDAOI D45BF. 

11. #G51=>-<5B>48G5A:>5 >15A?5G5=85 
4) 1?9>FDBAAO= GK95AO= >GDE CB 8<EJ<C?<A9 6 Q?9>FDBAAB@ GA<69DE<F9F9 «Moodle»  
5) "J9ABKAO9 @4F9D<4?O F9>GM97B >BAFDB?S < CDB@9:GFBKAB= 4FF9EF4J<< CB 

8<EJ<C?<A9 (#D<?B:9A<9 1). 

12. �5@5G5=P CG51=>9 ;8B5@0BC@O 8 @5AC@A>2 A5B8 �=B5@=5B 

4) BEAB6A4S ?<F9D4FGD4: 
– "D?B6 %.�. #DB7D4@@A4S <A:9A9D<S: F9IAB?B7<< D4;D45BF>< CDB7D4@@AB7B 

B59EC9K9A<S. %#5.: #<F9D. –2016 7., 640 E 
– �9=;9D �BD<E. &9EF<DB64A<9 K9DAB7B SM<>4. &9IAB?B7<< HGA>J<BA4?PAB7B 

F9EF<DB64A<S CDB7D4@@AB7B B59EC9K9A<S < E<EF9@. %#5.: #<F9D. –2004. 

13. �5@5G5=P 8=D>@<0F8>==OE B5E=>;>389 

4) ?<J9A;<BAAB9 < E6B5B8AB D4ECDBEFD4AS9@B9 CDB7D4@@AB9 B59EC9K9A<9: 
– MS Windows; MS Office. 

5) <AHBD@4J<BAAO9 ECD46BKAO9 E<EF9@O: 
– 1?9>FDBAAO= >4F4?B7 !4GKAB= 5<5?<BF9>< &�' – 

http://chamo.lib.tsu.ru/search/query?locale=ru&theme=system  

– 1?9>FDBAA4S 5<5?<BF9>4 (D9CB;<FBD<=) &�' – 
http://vital.lib.tsu.ru/vital/access/manager/Index. 

14. М0B5@80;P=>-B5E=8G5A:>5 >15A?5G5=85 
�G8<FBD<< 8?S CDB6989A<S ;4ASF<= ?9>J<BAAB7B F<C4. 
�G8<FBD<< 8?S CDB6989A<S ?45BD4FBDAOI ;4ASF<= (>B@CPRF9DAO9 >?4EEO �# �! 

&�'), <A8<6<8G4?PAOI < 7DGCCB6OI >BAEG?PF4J<=, F9>GM97B >BAFDB?S < CDB@9:GFBKAB= 
4FF9EF4J<<. 

#B@9M9A<S 8?S E4@BEFBSF9?PAB= D45BFO, BEA4M9AAO9 >B@CPRF9DAB= F9IA<>B= < 
8BEFGCB@ > E9F< �AF9DA9F, 6 Q?9>FDBAAGR <AHBD@4J<BAAB-B5D4;B64F9?PAGR ED98G < > 
<AHBD@4J<BAAO@ ECD46BKAO@ E<EF9@4@. 



15. �=D>@<0F8O > @07@01>BG8:0E 

 B><A4 �?9A4 �679AP96A4, EF4DL<= CD9CB8464F9?P >4H98DO F9BD9F<K9E><I BEAB6 
<AHBD@4F<><. 


